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Lernziele

= Verstehen was cyber-physische Systeme (CPS) sind und welche Komponenten
sie beinhalten

= Ausbaustufen smarter Produkte kennenlernen
= Die drei unterschiedlichen Topologien fur (Sensor-)Netzwerke verstehen
= Prinzip des MQTT Protokoll verstehen

= Drei wesentliche Herausforderungen bei Internet of Things Projekten
kennenlernen
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Internet of Things
Etymologie

Definition(s)

= "system of Internet-connected sensors, which behave like the Internet by establishing open,
spontaneous connections, sharing data freely, and supporting unpredictable applications.’

= A world-wide network of interconnected objects uniquely addressable, based on standard
communication protocols”

Network of interconnected objects  Uniquely addressable Standard communication protocols

= [nternet als weltweites Netzwerk = Eindeutig durch Adresse erreichbar = Nutzung von einheitlichen
Standardprotokollen welche

= Anbindung unterschiedlichster = Bild Grundlage flr die Ansteuerung
Interoperatbilitat ermoglichen

Objekte und Datenilbertragung
= Spezielle Kommunikations-
protokolle fur leichtgewichtige
Kommunikation

Quelle: MoBBner/Bergmann (2022) Atzori et al. (2010), Ashton (1999)



Was ist das Internet of Things
Drei mogliche Perspektiven

Internet

= Konnektivitat im Vordergrund der

Objektorientierung
Betrachtung

= Verfahren, Protokolle und Herausforderungen

Semantik

= Integration und angemessene
Verarbeitung der erhobenen Daten

= Kombination von Daten und Kontext zu
Informationen

Internet
of Things

Objekte
= Daten am Objekts selbst

Semantikorientierung

Internetorientierung

= Objektorientierung und virtuelle
Reprasentanz physischer Objekte

Nur die Kombination der Begriffe beschreibt die Zielvision ausreichend

Quelle: Georgios et al. (2019), Atzori et al. (2010)



Einflussfaktoren auf das Internet der Dinge

Konnektivitat Rechenleistung Hardwarekomponenten

= Ubertragungskosten innerhalb von = Kosten fuir Rechenleistung innerhalb = Kosten fuir Sensoren innerhalb von

10 Jahren um Faktor 40 gefallen von 10 Jahren um 60 mal weniger 10 Jahren mehr als halbiert

= Abdeckung mittels = Anforderungen fir Betrieb (z.B. = Neue Hardwarekomponenten (z.B.
Funktechnologien deutlich Energieverbrauch) deutlich Einplatinencomputer) Grundlage fir
verbessert verringert Projekte

Die Kosten als auch die Verfiigbarkeit von Hard- und Software, ebenso wie Konnektivitat beglinstigen die rasche
Verbreitung des Internets der Dinge

Quelle: Gilles/Shea(2023), Goldman Sachs (2014)



Internet of Things - Entwicklung der Geratezahlen

loT verbundene Gerate
34 Mrd. -

25,5 Mrd.

17 Mrd.

8,5 Mrd.

0 Mrd.
2022 2023 2024 2025 2026 2027 2028 2029 2030

Die Anzahl internetfahiger Gerate steigt stark an

Quelle: Statista (2023)



Internet of Things - Entwicklung im Zusammenhang

# Menschen
B # Internetfahiger Gerate
Jahrlich generierte Daten je 300 Exabytes

00

2003 2010 2015 2025 Jahr

# Gerate /

0,08 1,84 3,47 1277 B
Bevolkerung

Durch den rapiden Zuwachs an internetfahigen Geraten steigt auch die Menge der generierten Daten, welche fiir
Analysen zur Verfiigung stehen.

Quelle: basierend auf Statista (2022)



Anwendungsbereiche

Gebaude- und Intelligente Stadte Intelligente Fertigung

Heimautomatisierung

= Licht- und Temperaturregelung = Verkehrssteuerung = Echtzeitinformationen

= Energieoptimierung = Smart Metering / Smart Grid = Vorbeugende Wartung

= \ernetzte Haushaltsgerate = Intelligente Applikationen, z.B. = Integration von Kundenwtinsche
intelligente Strallenbeleuchtung direkt in den Fertigungsprozess

Unterhaltung Gesundheit Automobilindustrie

= Smarte Gerate = (kontinuierliche) Ferniberwachung = Autonomes Fahren

= Anwendungsbezogene Sensoren von Gesundheitsparametern = Vorbeugende Wartung

= Positionsbestimmung = Uberwachung der Medikation = Infotainment

= Bestandsuiberwachung

Die dargestellte Klassifikation der Anwendungsfelder im Internet of Things stellt ein Beispiel dar
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Entwicklungsprozess und Einordnung des Internet of Things

System Levels

Cloud-based
System (loT)

Cyber-Physical

I ®

Generic Smart Systems

Smart
Transport

Robot Cyber-
System phy5|cal
Machine product|on

Tool

Mechatronic

Medical

Device

Technologies

>
System | Mechanical- & Control- & Networks, Al, Big Data
Electrical Software Embedded Architecture, ' :
: : : : Cloud, Data
Engineering, Engineering, Systems, Agents Mining
Physics Automation Computation

Uberlappender, vernetzter Entwicklungsprozess nutzt mechatronische zu cyber-physikalischen zu

hochvernetzten Systemen wie Smart Transportation oder Fabriken

Quelle: Hehenberger (2016)


https://www.sciencedirect.com/science/article/abs/pii/S0166361516300902

Cyber-physische Systeme (CPS)

Strukturelemente cyber-physischer
Systeme

= Sensoren zur unmittelbaren Erfassung
physikalischer Daten

4 Cyber-Physisches System \ = Sensoren bilden Grundlage fur die
Erfassung der Umgebungssituation
[ Prozessor(en) ] und somit fiir Adaptivitat von CPS-
S N 8 Komponente

Sensor(en)][ Kommunikator(en)][ Aktor(en) = CPS konnen Sensordaten lokal

(vor-)verarbeiten und darauf
basierend Entscheidungen treffen

Interaktion

Wahrnehmung

= Aktoren dienen der Umsetzung der
Aktionen durch Einwirkung auf die
Umwelt

= Kommunikatoren ermoglichen die
Ubertragung von Informationen,
Steuersignalen sowie Abstimmung

Cyber-physische Systeme verfiigen liber Komponenten welche das Interagieren mit der Umwelt ermoglichen.

Quelle: Veigt et al. (2013), Vogel-Heuser et al. (2012), Naumann et al. (2012), Vgl. auch Pivoto, et al. (2021)"



Einplatinencomputer als Basis fur CPS

Der Raspberry Pi als Basis fiir ein Cyber-physisches
System

= Der Raspberry Pi verfligt tGiber die wesentlichen
Elemente eines cyber-physischen Systems

= Universell einsetzbar
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Wahrnehmung Interaktion

Quelle: https://www.raspberrypi.org; Lass (2018), Veigt et al. (2013), Vogel-Heuser et al. (2012), Naumann et al. (2012)


https://www.raspberrypi.org/products/raspberry-pi-3-model-b/

CPS-Komponenten als Grundlage fiir Industriesteuerung

Industrie 4.0-Box des
Anwendungszentrums Industrie 4.0

= Grundlage ist RaspberryPi als flexibles
Rechensystem

= Selbstentwickelte IO-Platine zum
bedarfsgerechten Anschluss diverser
Aktorik und Sensorik (z.B. 24V-basierte
Industriekomponenten)

. &
0 otowy = Laufzeitsystem mit zwei Ebenen:
High Level Runtime (Implementierung
4 ey _ von "Intelligenz" durch hohere
Freemm— == B | Programmiersprachen) und
Low Level Runtime (echtzeitkritische
Steuerungsfunktionen)

Durch die Kombination mehrerer standardisierter und zugleich anwendungsbezogener
Steuerungskomponenten kann kooperatives Verhalten auf Ebene des Gesamtsystems erreicht werden.

Quelle: Zentrum Industrie 4.0 Potsdam



Smarte Produkte

Smarte Produkte nach Muhlhauser

= A Smart Product is an entity (tangible object, software, or service) designed and made for self-organized
embedding into different (smart) environments in the course of its lifecycle, providing improved
simplicity and openness through improved p2u and p2p interaction by means of context-awareness,
semantic self-description, proactive behavior, multimodal natural interfaces, Al planning, and machine

learning.
Einfachheit und Offenheit Interaktion Wissen (drei Stufen)
= Einfachheit als wesentlicher = Zwischen Produkt und Nutzer = Wissen Uber sich selbst

Erfolgsfaktor und notwendige

= Unter Produkten (bzw. anderen = Wissen Uber die Umwelt
Voraussetzung fur Akzeptanz

automatisierten Komponenten) = Wissen iiber die Nutzer
= Offenheit als Grundlage fur
Integration und Zusammenwirken

der Produkte

Smarte Produkte beinhalten in in jedem Fall eine flexible Softwarekomponente welche eine unerlassliche
Grundlage fiir deren Funktionalitat darstelit.

Quelle: Muhlhauser (2007), Vgl. auch Zheng, (2019)



Mogliche Riickkopplungen durch Smarte Produkte / CPS

vom Kunden im Feld

vom Kunden im Feld

vom vorigen Produkt

vom vorigen Auftrag/Los

im Prozess im Prozess

S5
Maschine 2

S50 550

Maschine | Maschine 4

=] =
=
Input Produktionssystem Output Kunde

Die Integration uber die gesamte Wertschopfungskette ermoglicht direkte, nicht hierarchische Rlickkopplungen
an verschiedene Stellen im Prozess.

Quelle: Gronau (2019)



Smarte Produkte durch loT

Activity aware (Aktivitat)
= Nimmt Aktivitat / Nutzung wahr
Representation T T = Einsatz fir Pay-per-use

Workflows

Policy aware (Regeln)
Rules = Bildet Elementare Entscheidungsregeln ab

= Einsatz fir Uberwachungsfunktionen

Functions

_..awar® Process aware (Prozesse)
vity

= Bildet Geschaftsprozesse ab

= Einsatz zur aktiven
Prozessunterstutzung / -steuerung

Es werden drei wesentliche Funktionsumfange differenziert

Quelle: Kortuem et al. (2010)



I ——————.
Sensornetzwerke

Aufbau von Sensornetzwerken

= Grol3e Anzahl an Sensorknoten welche die Datenaufnahme realisieren
= Gateway welches die Verbindung zwischen Sensorknoten und dem Internet / Netzwerk ermoglicht

= Nutzer als Abnehmer der Informationen (kann auch ein Informationssystem sein)

Sensorknoten

Nutzer "Gateway"

Einsatzgebiet

Im Rahmen von engmaschigen Sensornetzwerken sind Sensorknoten nur selten direkt mit dem Internet
verbunden. Haufig liibernimmt ein Gateway die Verbindung zwischen Sensornetzwerk und dem Internet. Ein

Funkstandard zu diesem Zweck ist LoRaWAN.

Quelle: Heider (2011)



Topologie von Sensornetzwerken () Sensorknoten

© Basisknoten
0 Q /."q T /‘O\ '/Q
= o

Q & O

Sterntopologie Baumtopologie Meshtopologie

= Kommunikation der Sensorknoten = Weitere Basisknoten fungierenals = Jeder Knoten kann mit jedem in der

ausschlielllich tber einen einzigen Basisknoten flr die Kommunikation Reichweite befindlichen Knoten
Basisknoten = Basisknoten kénnen mit allen kommunizieren

= Direkte Kommunikation unter Knoten kommunizieren, = Meshtopologie ist sehr
Sensorknoten erfolgt nicht Sensorknoten nur mit Basisknoten fehlerresistent

Die Auswahl der geeigneten Netztopologie beeinflusst die Leistungsfahigkeit der Gesamtlosung

Quelle: Heider (2011)



Architekturkonzepte fiir das Internet of Things

Sicherheit
RFID Tags, o Service Programm /
Leser ,/ \\ division / Frontend
. /3G, LTE, 5G| service .
Intelligente ; ~. Bus |« Service
Sensoren Latens | | ol integration vertrag
*» aufnahme-/ - WLAN | Geschafts- \\\ Service l«~
Bluetooth = ~teuerungs  Internet | logik Service BUS v .
. protokolle | | g : . Schnittstelle
Gerate | WSN integration
/ . s
Aktoren ‘\\ /’f N Service Repositgry \ Proirslmm
Gerateebene Netzwerkebene Serviceebene Anbindungsebene
Beispiel: Predictive Maintenance
Sensor < Gateway <—><—> Datenverarbeitung/Services «— Wartungsmeldung

Quelle: In Anlehnung an Da Xu et al. (2014)




Verarbeitungskonzepte
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Edge Computing

Rechenleistung

= Dezentrale Verarbeitung der Daten

am Ursprung
= Nutzung der zur Verfiigung

stehenden Ressourcen der Objekte

im Internet of Things
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Rechenleistung

Fog Computing

= Analyse-, Speicher- und
Verarbeitungsfunktionen am Rand
des Netzwerks

= Nutzung zur Verfiigung stehender
Ressourcen nahe des Ursprungs

= Vorteile durch gute Anbindung

Quelle: In Anlehnung an Bender und Grum (2016); Bonomi et al. (2012); Garcia Lopez (2015)

Ve >/ o
Q@ £:§:> Local Cloud

J
J
/'
J
J
J
J | )
J
J
J
J
J

Rechenleistung

Cloud Computing

= Zentralisierte Verarbeitung

= Nutzung leistungsfahiger
Ressourcen



Konzepte zur dynamischen Aufgabenallokation

Unternehmensinfrastruktur Aufgabenallokation
A
2 1
Public :
Cloud Lokale ' Eskalation
Verarbeitung
2 _ i
- : |
@ Local Cloud *% ________________ e mmoo.
© = |
5 - 3 | 4
= :
& Priorisierung, :  “Hybride*
Nutzung freier Verarbeitung
Ressourcen ! entsprechend
CPS + Auslastung
>
Berechnungsaufwand

Der Bestimmung des optimalen Berechnungspunktes kommt im Rahmen des loT eine gesteigerte Bedeutung zu

Quelle: Bender und Grum (2016)
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Typische Eigenschaften von Internet of Things Projekten

Globale Verfiigbarkeit Zusammenwirken / Integration Intelligente Losungen
= Anbindung an IP-basierte = Unterschiedliche Komponentenim = Selbstlernende Mechanismen
Netzwerke ermdglicht weltweiten Hinblick auf eine Zielstellung sichern Reaktionsfahigkeit auf
Zugriff kombiniert veranderte Anforderungen
= Legacy-Komponenten kdnnen = Einsatz komplexer maschineller
angebunden werden Lernverfahren

Das Internet of Things ermadglicht die globale Verfligbarkeit und den Zusammenschluss unterschiedlicher
Komponenten zu intelligenten Gesamtlosungen



Potenziale durch das Internet of Things

Beispiele

Gebaudeautomatisierung Smart City

= Verflgbarkeit aktueller Daten zur bedarfsgerechten = Moglichkeit die Nutzung der vorhandenen
Steuerung von Verbrauchern Infrastruktur angemessen zu gestalten

= z.B. Herunterschalten der Heizenergie wahrend = z.B.Verkehrsflussoptimierung auf Basis von
Abwesenheit Echtzeitdaten

Intelligente Fertigung Connected Car

= Fahigkeiten kurzfristig auf individuelle = Kooperative Steuerung durch Abstimmung mehrerer
Anforderungen / Situationen zu reagieren Fahrzeuge

= z.B. Direkte Einbindung von Kundenwinschen in die = Gemeinsame Nutzung von erhobenen Messdaten zur
Fertigung Entscheidungsfindung

Die Potenziale des Internet of Things sind vom konkreten Anwendungsfall abhangig. Bereichsiibergreifend sind
die Datenverfligbarkeit sowie die integrierten Mess- und Regelkreise als charakteristisch zu nennen.
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Sicherheit im Internet of Things
Ein bekanntes Beispiel

DDoS Attacke mit Nutzung von zahlreichen loT-Devices

= Botnetze friiher vorwiegend auf Basis von infizierten Computern

k = Oktober 2016 nutzen Hacker zahlreiche internetfahige Haushaltsgerate
o infiziert mit Schadsoftware Mirai (ca. 300.000 Gerate) fiir DDoS

L ’ "« DDOoS (Distributed Denial of Service) Verteiler Angriff auf DNS-Dienst (Dyn)
- womit zahlreiche US-Websites nicht unter deren Domain erreichbar waren

1 Zahlreiche Dienste zeitweise nicht erreichbar, u.a. Spotify, Netflix, Paypal

) G u.v.m.

Veroffentlichte Plane enthiillen Mirai-ahnliches russisches loT-Botnet
Fronton (Marz 2020)

= [ntelligente Gerate durch werkseitig voreingestellte Passworter
kompromittiert

= Resultierende Zombie-Gerate zu Botnet geformt und flir DDoS-Angriffe
verwendet

= Botnhet besteht zu 95% aus IP-Kameras (ahnlich zu Mirai)

Quelle: infosecurity-magazine (2020) , Kiihl & Breittegger (2016),



Sicherheit im Internet of Things
Weitere aktuelle Beispiele

Warnungen und Ruckrufe von Insulin Pumpen (Juni 2019)

= Sicherheitslicken ermoglichten drahtlose Verbindung zu einer nahe
gelegenen MiniMed-Insulinpumpe

= Einstellungen der Pumpe konnten geandert werden (zu viel/wenig
Insulin an einen Patienten abgegeben oder Insulinabgabe stoppen)

Ubernahme aller FurryTail-Futterautomat der Welt (Oktober 2019)

= Sicherheitsliicke ermdglicht Anderungen an Fiitterungsplanen und
aufspielen neuer Firmware ohne ein Passwort zu benétigen

Der Sicherheit kommt im Internet of Things eine grof3e Bedeutung zu. loT-Gerate iilbernehmen immer mehr
zentrale Steuerungsfunktionen. Ungewollte Eingriffe konnen grof3e Schaden auslosen

Quelle: US Food & Drug Administration (2019), ZDNet (10, 2019)



Geschaftsmodelle im Internet of Things

Wert von Informationen im
Internet of Things

= |Informationen konnen verlustfrei vervielfacht werden
m ohne an Wert zu verlieren

= Die Nutzung von Informationen erhoht deren Wert,
werden Informationen nicht genutzt bieten diese
keinen Wert

= DerWert einer Information verringert sich tiber den

A Zeitverlauf
Information

= Je genauer eine Information desto hoher ist der Wert

Service
Provider = Der Wert von Informationen steigt durch deren
Kombination
Business « » Consumer , o , :
= Mehr Informationen ist nicht notwendigerweise

besser
= [Informationen sind nicht erschopflich

Die Bedeutung von Informationen nimmt im Internet of Things zu und wird als wesentlich fiir die Wertschopfung
angesehen

Quelle: Fleisch, er.al (2017), Bucherer & Uckelmann (2011), vgl. auch Hodapp et al. (2019)



Geschaftsmodelle im Internet of Things
Beispielsprodukt Automobil

MILES m®bil

E-Carsharing

nextoke @ Ume
Bol

Mobilitat Versicherungen Zusatzmerkmale

= Car Sharing Anbieter bieten flexible = Telematik Versicherungstarife = |n-Car Dienstleistungen
Autovermietung an = Analyse des Fahrverhaltens als z.B. Concierge Service

= Anmietung, Steuerung und Grundlage fur die Risikobewertung = Power on Demand (Freischaltung
Ruckgabe kann Uber Smartphone | raduktion der Versicherungsprimie von Zusatzfunktionen fir zeitlich
erfolgen méglich beschrankten Zeitraum)

= Automatische Unfallmeldung
Das Internet of Things stellt die Grundlage flir neue Geschaftsmodelle dar

Quelle: Gentrup (2016), ADAC (2016), Hodapp et al. (2019)



Anbindung im Internet of Things
MQTT als Beispiel

Spezialisiertes Protokoll Message Queue
Telemetry Transport (MQTT)

= Auf Ubertragung von
Telemetriedaten spezialisiert

= Wenig Kommunikationsoverhead

= Themenbasiertes Publish-/
Subscribe Verfahren

= Broker als zentrale Instanz welche
Nachrichten zu Themen an
interessierte MQTT-Clients
weiterleitet

ﬂ <publish>

MQTT-Client MQTT-Broker MQTT-Client

= Broker stellt ggf. Engpass im System
MQTT: Message Queuing Telemetry Transport dar

= Broker ist funktionskritisch

Es existieren eine Vielzahl von Standards im Internet der Dinge fiir die Kommunikation

Quelle: OASIS (2020)



Einsatz von MQTT - Ein Beispiel

<subscribe> ﬂ <publish>

O

MQTT-Client MQTT-Broker MQTT-Client MQTT-Broker MQTT-Broker MQTT-Client

1. Subskription 2. Veroffentlichung 3. Verteilung

= Clients / Empfanger deklarieren ihr = Clients veroffentlichen Nachrichten Broker verteilt Nachrichteninhalt an
Interesse an Themen (Topics) beim mit Themenkennzeichnung beim zu dem jeweiligen Thema
MQTT-Broker MQTT-Broker interessierte Clients

MQTT basiert auf dem Publish- /Subscribe-Verfahren. Durch die sehr einfache Implementierugn ist MQTT auch auf
Mikrocontrollern problemlos nutzbar und ist insbesondere fiir ressourcenbeschrankte Gerate geeignet.

Quelle: OASIS (2020)
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Marktstudie Internet of Things

Marktstudie - Marktstudie -
Einordnung nach Mitarbeiterzahlen Einordnung nach Branche

@ unter 250 Mitarbeiter
@ 250-499 Mitarbeiter
© 500-999 Mitarbeiter
@ Uber 1000 Mitarbeiter

Es wurden 5777 Unternehmen unterschiedlicher Branchen befragt.

Quelle: Gronau et al. (2016)

@ Diskrete Fertigung
@ Handel

© Gesundheitswesen
® Banken/Versicherung
@ Logistik



Marktstudie Internet of Things
Beschaftigung mit loT nach Branchen

Wir setzen uns

B (noch) nicht mit loT auseinander.
B aktiv mit loT auseinander.

0%

Weniger als die Halfte der Unternehmen setzen sich aktiv mit loT auseinander. In der Logistik und Fertigung wird
loT jedoch besonders intensiv diskutiert.

Quelle: Gronau et al. (2016)



Marktstudie Internet of Things
Stand und Schwerpunkte der loT-Projekte

loT-Projekte werden entweder unternehmensweit initiiert (40%) oder als punktuelle Initiativen (40%) gestartet.

B Integrierte Anwendung
B Prototypische Umsetzung
.. Testphase

B |deenfindung

B Noch nicht realisiert

Projekte zur Effizienzerhohung sind bisher am weitesten fortgeschritten.

Quelle: Gronau et al. (2016)



Marktstudie Internet of Things
Welche Datenquellen verbinden Sie mit loT?

ERP Daten 3 %
CRM Daten : : 30 E E
Transaktionsdaten | : 28 % :
Social Media : 3 %
Standortdaten 21

Mobile-App-Daten 20 E

Externe Marktforschungsdaten : 14 % :
Websites 3%
0% 10:% 20:% 30:% 40:% 50:%

Bl lol 2017

Sensordaten werden am haufigsten mit ERP- und CRM-Systemen verknuipft. Im Vergleich zu Analytics sind die
Datenquellen jedoch seltener miteinander verbunden.

Quelle: Gronau et al. (2016)



Marktstudie Internet of Things
Herausforderungen in loT-Projekten

Fehlende technische Standards
Fehlende geeignete Plattform zur Datenintegration
Kosten der Vernetzung

Datenschutz

Datensicherheit

Sicherheit bei Interpretierbarkeit

Fehlende Anwendungsszenarien | | 27 %
' 726 %
25 %
25 %
20 %,

Fehlende Akzeptanz beim Kunden

Ungeeignete Sensorik

Kosten der Sensoren

Fehlende Partner mit spezifischen Kompetenzen
Fehlende Analyticssysteme und -werkzeuge 13 %
Fehlende Referenzarchitektur /% . : : : :

0 % 1OI % 20I % 3OI % 4OI % 50I % 66 %

Fehlende technische Standards, Plattformen sowie Bedenken bei Datenschutz und bei Datensicherheit sind die
grof3ten Probleme in loT-Projekten

Quelle: Gronau et al. (2016)



Internet of Things Roadmap

Anwendungsgebiete

Plug n’Play (smart objects, smart home)

Mobilitat / Transport

Versorgungsbereich

Unternehmen

Privatbereich / Home

2010

2015

2020

2025 und spater

 Global addressing
schemes such as IPv6

 Standardization for
Interoperability

e Low power and thin
batteries

e Cloud storage

 Security in RFID and
Cloud

e Smart sensors in
healthcare

« Data centers

« WSN test beds

Smart antennas
Networked sensors
Enhanced RFID Security
and privacy
Miniaturized readers
Interoperability between
RFID and WSNs

Cloud computation as a
service

Energy harvesting
Intelligent analytics
Wireless power

Energy Harvesting and
recycling

Large scale wireless sensor
networks

Highly enhanced security
Deploy and forget networks
Self adaptive system of
systems

Cloud storage, computation
and online analytics
Biodegradable materials

Quelle: Gubbi et al. (2013), Gowda et al. (2020)

RFID in retail
Industrial ecosystems
Low cost SCADA systems

Critical Infrastructure
Monitoring

Smart grid and household
metering

« Smart tags for logistics
and vehicle management
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« Intelligent transportation
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